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ACUERDO SUPERIOR NUMERO 029 DE 2019 Universidad
(19 de junio)

Consejo Superior

Por el cual se adopta Ia Politica de Administracion del Riesgo.

EL CONSEJO SUPERIOR DE LA UNIVERSIDAD DEL CAUCA, en uso de las
afribuciones que le confiere el Estatuto General Universitario aprobado por el Acuerdo
0105 del 1993, Articulo 13 numeral 1° vy,

CONSIDERANDO

El Decreto Unico Reglamentario del Sector de Funcion Plblica 1083 del 2015, contempla
en su Articulo 2.2.21.5.4 el establecimiento y la aplicacién de las politicas de gestion del
riesgo para el fortalecimiento del sistema de control interno, como un proceso interactivo y
permanente entre la administracion y las oficinas de control interno para identificar,
evaluar y agenciar los eventos que puedan constituir una amenaza a los objetivos
institucionales.

El articulo 2.2.22.3.1 de la normativa que integra los sistemas de gestion, adoptd la
versién actualizada del Modelo Integrade de Planeacion y Gestion-MIPG, marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
publica hacia el cumplimiento de los planes de desarrcllo, y la resolucion de necesidades
y problematicas de la ciudadania, y fortalecio el componente de Evaluacion del Riesgo a
través de la Dimensidn 7 de Control Internc y del sistema de Lineas de Defensa que
operan con el Modelo Estandar de Control interno-MECI, para a brindar soporte y
potenciar [a herramienta gerencial hacia la efectividad en el manejo y seguimiento de los
riesgos de gestién, corrupcién y seguridad digital.

La Universidad del Cauca acoge la nueva metodologia que prescribe la formulacion e
implementacion de la Politica y sus lineamientos generales bajo las orientaciones del
MIPG vy la Guia gubernamental basada en la NTC 1SO31000, por lo que, considerada y
aprobada en sesion del 1 de abril del 2019 por el Comité Coordinador MECI-Calidad, se
adoptara formaimente la Politica de Administracién de! Riesgo.

Con lo antericr,

ACUERDA

ARTICULO PRIMERO-. POLITICA DE ADMINISTRACION DEL RIESGO: Adéptese la
Politica de Administracion del Riesgo de la Universidad del Cauca, bajo los siguientes
parametros y criterios:

POLITICA DE ADMINISTRACION DEL RIESGO

1. OBJETIVO: La Universidad del Cauca como Institucién de Educacién Superior, en
conexién con su estrategia institucional alineada con la paz territorial, orienta la
gestion del riesgo bajo un enfogue sistémico de operacion y controles preventivos,
que brindan una seguridad razonable a los procesos frente a la incertidumbre que
afecta el logro de los objetivos estratégicos y la calidad del servicio misional, a
través de una metodologia que identifica, valora, controla y monitorea los eventos
potencialmente adversos, en garantia del fortalecimiento de los procesos, la
transparencia en la gestién y la toma oportuna de decisiones.

2. ALCANCE: Dada su transversalidad, la Administraciéon del Riesgo abarca los
procesos estratégicos, misionales, de apoyo y de evaluacién.
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RESPONSABILIDADES: Son responsables de la Gestion del Riesgo:

1 Rector

Aprobar la polftica de Adm1ni§irécmén del Riesgo.
Liderar el establecimiento de Iz Politica de
Administracion del Riesgo.

2| Comité Coordinador MECI-CALIDAD

Proponer la Politica de Administracién del Riesgo.

3 Coordinador de la Gestién de
Seguridad Digital

Asesorar y acompafar a los procesos en la
implementacion de la Gestidn del Riesgo de Seguridad
Digital.

Apoyar el seguimiento de los controles aplicados.
Informar a la Direccion sobre el comportamiento de los
Riesgos de seguridad digital y su variacién.

Institucional - OPDI

4 Procesos Universitarios Identificar, valorar, tratar y monitorear los riesgos.
Coordinar técnicamente la aplicacién de la metodologia
de Administracion del Riesgo.

Coordinar técnicamente [a formulacion de los riesgos.

5 Oficina de Planeacion y Desarrollo | Consolidar y socializar el Mapa de Riesgos.

Difundir la Politica de Administracién del Riesgo.
Monitorear la implementacion de la Politica de
Administracidn del Riesgo.

Monitorear el Mapa de Riesgos.

6 Oficina de Control Interno - OCI

Asesorar en la metodologia de la administracién del
riesgo.

Realizar seguimiento a la formulaciéon del riesgo y al
cumplimiento y efectividad de los controles.
Recomendar mejoras a la politica de administracién del
riesgo.

3.1. Responsabilidad y Lineas de Defensa: El Modelo Integrado de Planeacion y
Gestion — MIPG plantea como estrategia de gestién del riesgo y control, la
asignacion de responsabilidades a los procesos, a través del sistema de lineas de
defensa para el cumplimiento de roles especificos y la coordinacién eficaz y
eficiente de los controles. La distribucién en la Universidad del Cauca es la

siguiente:

(Gestion de [a Direccidn s ”leerar la gestién del riesgo ¥
Universitaria Estrategica establecer su politica.
Gestién de la Planeacion y Primera Coordinar y monitorear [a

Desarrollo Institucional Sequn dg | gestion del riesgo.
Gestion de la Calidad S
Gestion Académica Identificar
Gestion de la Investigacion, valorar t’ratar y
Innovacmsr;galzlteraccnon monitorear  los | Monitorear los riesgos
— - i Ri 5. Identificados
Gestion de Cultura y Primera 'esgo m
Bienestar.
Gestion Administrativa y
Financiera.
Gestidén del Control y Tercera Evaluar [a gestién del riesgo
Mejoramiento Continuo y asesorar en la metodologia
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4. DIFUSION DE LA POLITICA DE ADMINISTRACION DEL RIESGO: La Politica de
Administracion del Riesgo se difundira a todos los procesos y subprocesos
universitarios, a través de los canales de comunicacion e informacién institucional,
y en actividades de capacitacion, induccion y reinduccién, lideradas por la Oficina
de Planeacion y de Desarrollo Institucional y la Divisién de Gestién del Talento

Humano.

5. TIPOLOGIA DE RIESGOS: La Universidad del Cauca determina la tipologia de los
riegos de acuerdo a los procesos que involucran y los clasifica de la siguiente

manera:

Universidad
del Cauca

Estratégicos El cumplimiento de la misién, visidn, objetivos v politicas.
Estilo de Direccién La toma de decisiones gerenciales y [a gestion de la direccidn.
Operativos La operacién de [os procesos y sus relaciones.
La administracion de bienes y todas aquellos procesos involucrados
Financieros con el proceso financiero como presupuesto, tesoreria, contabilidad,
cartera, central de cuentas, costos, etc.
Tecnoldgicos Lz infraestructura y capacidad tecnolégica.

Cumplimiento

Acatamiento de normas, principios, valores y la calidad del servicio,
asi como procesos contractuales v litigios judiciales.

Imagen El buen nombre vy la confianza en la institucion.
Corrupcion El interés publico v los principios de la funcidén piblica.
Seguridad Digital Integridad, confidencialidad v disponibilidad de la informacién.
Ambientales El medio ambiente, los recursos naturales no renovables.
Académicos L2 calidad del servicio misional.
8. IMPACTO Y PROBABILIDAD: Para medir el impacto y probabilidad se definen las

siguientes escalas:

1 In&gmﬁcéh‘)t’é; Rara vez

2 Menor iImprobable

3 Moderado Posible

4 Mayor Probable

) Catastréfico Casi Seguro
6.1 Escala de Impacto Riesgos de Corrupcion: La escala de impacto en los riesgos

de corrupcion, se maneja desde el nivel 3 en adelante, dado que son inaceptables.

6.2  Valoracion del Riesgo: Para efectos de la valoracién del riesgo, se relacionara la

probabilidad de ocurrencia en términos de frecuencia y factibilidad, y el impacto a
los objetivos misionales y de los procesos, determinado en la siguiente escala:

Pdgina 3 de § ﬂ//

Claustro de Sante Domingo, Calle 5 No 4-70 Popayén - Colombia - Teléfono 8209900 Ext.: 1109 Telefax (2) 8209912

www.unicauca.cdu.co - Email: csuperior@unicauca.edu.co




Acuerdo Superior 029 del 19 de junio de 2019, por el cual se adopta

la Politica de Administracion del Riesgo.

Universidad

Consejo Superior

7. TRATAMIENTO AL RIESGO: Para efectos de los niveles de tolerancia, de
acuerdo con el impacto que su materializacion generaria a los procesos, se
considerara la siguiente escala:

livel d& Riesq;
Bajo
Medio Moderado
Alto Importante
Extremo Inaceptable

71 Tratamiento: Conforme a su nivel de tolerancia el tratamiento se efectuara de la
siguiente manera:

Aceptable

Se acepta el riesgo

No se toma ninguna accidn; sin embargo
puede aplicarse un confrol como alternativa,
analizando su relacién costo beneficio.

Moderado

Se evita el riesgo.

Como alternativa excepcional, se abandonan
los procedimientos generadores del riesgo,
analizando la relacién costo beneficio.

Aceptable, Moderado,
Importante e
inaceptable.

Se reduce el riesgo

Se adoptan nuevos controles o revallan los
existentes.

Importante Inaceptable

Se comparte el riesgo

Transfiere el riesgo a terceros a través de
contratos.

7.2

8.1

8.2

Tratamiento Riesgos de Corrupcion: Siempre seran inaceptables los riesgos de
corrupcion, por lo que la Universidad impulsara estrategias y acciones para
evitarlos, reducirios y/o compartirlos.

SEGUIMIENTO A LOS RIESGOS: La Oficina de Control Interno hara un
seguimiento a la administracion del riesgo, de la siguiente manera:

Cuatrimestral, frente a la formulacion del riesgo, el cumplimiento y la efectividad de
los controles.

Eventual, en la ejecucion de las auditorias planteadas en el Programa de
Auditeria, frente a cada proceso evaluado.

ARTICULO SEGUNDO-. METODOLOGIA: Para la operatividad de la politica declarada
mediante esta Resolucién, la Universidad desarrollara una metodologia propia y
herramientas de apoyo adaptada a sus necesidades y particularidades, para facilitar a los
procesos la gestién de los riesgos en sus diversas etapas.

ARTICULO TERCERO-. DEFINICIONES: Para efectos de la aplicacion de la Politica se
tendran en cuenta las siguientes nociones:

1.

2.
3.

Activo de seguridad digital: Son aplicaciones, servicios web, redes, hardware,
informacion fisica o digital y recurso humano que operan en el entorno digital.
Administracion del Riesgo: Actividades coordinadas para gestionar el riesgo.
Amenaza: Hecho natural o humano que puede afectar negativamente a la
Institucién

Apetito al riesgo: Magnitud del riesgo que la Universidad esta dispuesta a aceptar,
asumir o evitar.
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5 Causa: Factores internos y externos gue contribuyen a materializar un riesgo.

6. Consecuencia: Resultado de la materializacion del riesgo.

7. Control: Medidas para gestionar los riesgos.

8 Evento: Hecho que puede generar un riesgo.

9. Impacto: Magnitud en que afecta la materializacion de un riesgo.

10. Mapa de riesgos: Representacion consolidada de los riesgos.

11. Probabilidad: Posibilidad de ocurrencia del riesgo.

12. Riesgo: Efecto de la incertidumbre sobre los objetivos.

13. Riesgo de Corrupcion: Posibilidad de ocurrencia de un evento adverso, por accion
u omision, gue afecte el cumplimiento de los objetivos institucionales, y genere una
desviacién de lo publico en beneficio personal o particular.

14. Riesgo inherente: Es el que se presenta sin controles.

15. Riesgo residual: Es el que permanece después de la aplicacién de los controles.

16.  Tolerancia al riesgo: Niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades
que los objetivos correspondientes. Para el riesgo de corrupcidn la tolerancia es
inaceptable.

17. Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

ARTICULO CUARTO-.DIFUSION: Difundir la politica a los grupos de valor, y facilitar la
interiorizacién con los estamentos universitarios para su debida implementacién.

ARTICULO QUINTO-. VIGENCIA: el presente acuerdo rige desde la fecha de
promulgacion y deroga las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
Se expide en Popayan, a los diecinueve (19) dias de junio del 2019,

ANA MILENA GUALDRON DiAZ U ISMENIA CAST LLANOS VIVAS

Presidente Secretaria General
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